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ПОСТАНОВЛЕНИЕ
от 30 апреля 2025 г.






                № 331
О внесении дополнений в постановление администрации муниципального округа «Княжпогостский» от 25.12.2024 № 207 «Об утверждении Положения о порядке обработки персональных данных в администрации муниципального округа «Княжпогостский» 

В целях исполнения Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и определения общего положения обращения с информацией, содержащей персональные данные в администрации муниципального округа «Княжпогостский», в связи с протестом прокуратуры Княжпогостского района от 25.03.2025 № 07-03-2025/344
ПОСТАНОВЛЯЮ:

1. Приложение к постановлению администрации муниципального округа «Княжпогостский» от 25.12.2024 № 207 «Об утверждении Положения о порядке обработки персональных данных в администрации муниципального округа «Княжпогостский» дополнить разделами 6, 7, 8, 9, 10 и 11 согласно приложению к настоящему постановлению.
2. Контроль за исполнением настоящего постановления возложить на заместителя руководителя администрации муниципального округа «Княжпогостский» Салинского В.А. 
Глава муниципального округа

«Княжпогостский» -  

руководитель администрации      


  

     А.Л. Немчинов 

Приложение к постановлению администрации 

муниципального округа «Княжпогостский» 

                                                                                     от 30 апреля 2025  г. № 331
« 6. Категории субъектов, персональные данные которых 
обрабатываются в администрации
6.1. К субъектам, персональные данные которых обрабатываются в администрации (далее – субъекты персональных данных), относятся:

6.1.1. муниципальные служащие администрации (далее – муниципальные служащие), в том числе уволенные с муниципальной службы, а также вышедшие на пенсию;

6.1.2. граждане, претендующие на замещение должностей муниципальной службы в администрации (далее – муниципальная служба);

6.1.3. работники администрации, замещающие должности, не являющиеся должностями муниципальной службы (далее – работники администрации), в том числе уволенные с работы;

6.1.4. граждане, претендующие на замещение должностей работников администрации;

6.1.5. лица, замещающие должности руководителей организаций, подведомственных администрации (далее – руководители организаций), в том числе уволенные с работы;

6.1.6. граждане, претендующие на замещение должностей руководителей организаций;
6.1.7. глава муниципального округа «Княжпогостский» - руководитель администрации (далее – глава округа), в том числе прекративший осуществление полномочий;
6.1.8. лица, состоящие в родстве (свойстве) с субъектами персональных данных, указанными в пунктах 6.1.1. – 6.1.7. настоящего Положения (далее – члены семьи), в случаях, установленных законодательством Российской Федерации.

6.2. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, указанной в части 7 статьи 14 Федерального закона «О персональных данных» (за исключением случаев, предусмотренных частью 8 этой статьи), требовать от администрации уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

6.3. Информация, указанная в пункте 6.2 настоящего Положения, предоставляется субъекту персональных данных или его представителю администрацией в течение десяти рабочих дней с момента обращения либо получения администрацией запроса субъекта персональных данных или его представителя. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления администрацией в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.

6.4. Субъект персональных данных или его представитель имеют право безвозмездно ознакомиться в администрации с персональными данными, относящимися к этому субъекту персональных данных, при обращении субъекта персональных данных или его представителя в администрацию либо в течение десяти рабочих дней с даты получения администрацией запроса субъекта персональных данных или его представителя. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления администрации в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.
7. Обработка персональных данных субъектов персональных данных

с целью реализации трудовых (служебных) отношений и иных непосредственно связанных с ними отношений
7.1. Персональные данные субъектов персональных данных, указанных в пунктах 6.1.1. – 6.1.6. и 6.1.8. (в части членов семьи субъектов персональных данных, указанных в пунктах 6.1.1. – 6.1.6. настоящего Положения), обрабатываются в целях обеспечения задач кадровой работы, в том числе кадрового учета и делопроизводства, содействия в трудоустройстве и в осуществлении трудовой (служебной) деятельности, формирования кадрового состава и резерва, обучения и должностного роста, контроля и учета результатов исполнения должностных (служебных) обязанностей, обеспечения личной безопасности муниципальных служащих и работников администрации и сохранности имущества, обеспечения установленных законодательством Российской Федерации, законами Республики Коми и муниципальными правовыми актами условий труда (службы), гарантий и компенсаций, в том числе связанных с увольнением, начисления и выплаты заработной платы (ежемесячного денежного содержания), поощрений, иных выплат, перечисления (уплаты) налогов и иных обязательных платежей, связанных с осуществлением трудовой (служебной) деятельности, пенсионного обеспечения, а также в целях противодействия коррупции, ведения воинского учета и обеспечения пропускного и внутриобъектового режимов в администрации.

7.2. В целях, указанных в пункте 7.1. настоящего Положения, осуществляется обработка следующих персональных данных субъектов персональных данных, указанных в пунктах 6.1.1 и 6.1.2 настоящего Положения, и членов их семей:

7.2.1. фамилия, имя, отчество (последнее – при наличии), в том числе предыдущие фамилии, имена и (или) отчества (последние – при наличии), даты, места, причины их изменения и реквизиты документов, на основании которых они изменены (в случае их изменения);

7.2.2. пол;

7.2.3. число, месяц, год рождения;

7.2.4. место рождения;

7.2.5. сведения о гражданстве (подданстве), в том числе о предыдущем гражданстве (подданстве), либо сведения об их отсутствии;

7.2.6. вид, серия, номер, дата выдачи документа, удостоверяющего личность, в том числе за пределами Российской Федерации, наименование и код подразделения (при наличии) органа, выдавшего его;

7.2.7. адрес и дата регистрации по месту жительства (месту пребывания), адрес фактического проживания;

7.2.8. адрес для направления корреспонденции, адрес электронной почты (при наличии), номер контактного телефона, сведения о других способах связи (если субъект персональных данных пожелал их сообщить);

7.2.9. сведения, содержащиеся в страховом свидетельстве обязательного пенсионного страхования или документе (электронном документе), подтверждающем регистрацию в системе индивидуального (персонифицированного) учета;

7.2.10. идентификационный номер налогоплательщика;

7.2.11. реквизиты полиса обязательного медицинского страхования;

7.2.12. реквизиты свидетельств о государственной регистрации актов гражданского состояния;

7.2.13. сведения о семейном положении, составе семьи, о близких родственниках (свойственниках), супругах, в том числе бывших супругах, (степень родства (свойства), фамилии, имена, отчества (последние – при наличии), прежние фамилии, имена, отчества (последние – при наличии) в случае их изменения, даты и места рождения, адреса регистрации по месту жительства (месту пребывания), адреса фактического проживания, места работы и занимаемые должности, род деятельности, сведения об их постоянном проживании за границей (с какого времени проживают за границей) и об оформлении документов для выезда на постоянное место жительства в другое государство);

7.2.14. сведения о трудовой деятельности (дата, основания поступления на муниципальную службу (работу), назначения на должность муниципальной службы (приема на работу), перевода, перемещения на иную должность муниципальной службы (другую работу), наименования замещаемых должностей муниципальной службы (должности в соответствии со штатным расписанием, профессии, специальности, вида поручаемой работы) с указанием структурных подразделений, размер денежного содержания (заработной платы), результаты аттестации, квалификационного экзамена, сведения о трудовой деятельности на условиях совместительства, совмещения, о предпринимательской и иной деятельности, трудовой (страховой) стаж, стаж государственной (муниципальной) службы);

7.2.15. сведения об отпусках муниципального служащего, примененных к нему мерах поощрения и взыскания;

7.2.16. сведения об отношении к воинской обязанности, воинском учете, реквизиты документов воинского учета;

7.2.17. сведения об образовании, в том числе дополнительном профессиональном образовании, и (или) о квалификации, обучении (наименование, место нахождения образовательной, научной и иной организации, в которой проходило обучение, год (период времени) освоения образовательной программы, реквизиты (наименование, серия (при наличии), номер, дата выдачи) документа об образовании, направление (программа) подготовки, специальность по образовательной программе, присвоенная квалификация);

7.2.18. сведения об ученой степени, ученом звании;

7.2.19. сведения о владении иностранными языками и языками народов Российской Федерации;

7.2.20. сведения об отсутствии (наличии) у гражданина заболевания, препятствующего поступлению на муниципальную службу или ее прохождению, медицинских противопоказаний для работы с использованием сведений, составляющих государственную тайну, для выполнения трудовой функции;

7.2.21. фотографическое изображение в бумажном виде (для анкеты и удостоверения) и в электронном виде (по желанию муниципального служащего для обеспечения пропускного режима, а также размещения на официальном сайте, официальных страницах органов местного самоуправления в информационных системах и (или) программах для электронных вычислительных машин (далее – официальные страницы органов местного самоуправления);

7.2.22. сведения, содержащиеся в контракте, трудовом договоре, дополнительных соглашениях к контракту и трудовому договору;

7.2.23. сведения о пребывании за границей (годы, государства и цели пребывания);

7.2.24. сведения о классном чине (квалификационном разряде) муниципальной службы, классном чине государственной гражданской службы Российской Федерации, классном чине юстиции, дипломатическом ранге, воинском или специальном звании, классном чине правоохранительной службы, классном чине (квалификационном разряде) гражданской службы субъекта Российской Федерации);

7.2.25. сведения о наличии или отсутствии судимости (если субъект персональных данных пожелал сообщить о них либо в случае их поступления от органов, исполняющих наказание), о применении административного наказания в виде дисквалификации, о приобретении статуса иностранного агента;

7.2.26. сведения об оформленных допусках к государственной тайне;

7.2.27. сведения о государственных наградах, иных наградах и знаках отличия;

7.2.28. сведения об адресах сайтов и (или) страниц сайтов в информационно-телекоммуникационной сети «Интернет», на которых муниципальными служащими, гражданами, претендующими на замещение должностей муниципальной службы, размещались общедоступная информация, а также данные, позволяющие их идентифицировать;

7.2.29. сведения о доходах, об имуществе и обязательствах имущественного характера муниципального служащего, гражданина, претендующего на замещение должности муниципальной службы, сведения о доходах, об имуществе и обязательствах имущественного характера супруги (супруга) и несовершеннолетних детей муниципального служащего, гражданина, претендующего на замещение должности муниципальной службы, а также сведения о расходах муниципального служащего, его супруги (супруга) и несовершеннолетних детей;

7.2.30. номер расчетного счета в кредитной организации (банке), номер банковской карты, сведения о кредитной организации (банке);

7.2.31. сведения о наличии вида на жительство или иного документа, подтверждающего право на постоянное проживание гражданина Российской Федерации на территории иностранного государства;

7.2.32. сведения о социальном статусе, с которым трудовое законодательство связывает предоставление гарантий и компенсаций (если субъект персональных данных пожелал их сообщить);

7.2.33. иные сведения, которые субъект персональных данных пожелал сообщить о себе, в том числе для размещения на официальном сайте, официальных страницах органов местного самоуправления.
7.3. В целях, указанных в пункте 7.1 настоящего Положения, осуществляется обработка следующих персональных данных субъектов персональных данных, указанных в пунктах 6.1.3 и 6.1.4 настоящего Положения, и членов их семей:

7.3.1. фамилия, имя, отчество (последнее – при наличии), в том числе предыдущие фамилии, имена и (или) отчества (последние – при наличии), даты их изменения и реквизиты документов, на основании которых они изменены (в случае их изменения);

7.3.2. пол;

7.3.3. число, месяц, год рождения;

7.3.4. место рождения;

7.3.5. сведения о гражданстве (подданстве), в том числе о предыдущем гражданстве (подданстве), либо сведения об их отсутствии;

7.3.6. вид, серия, номер, дата выдачи документа, удостоверяющего личность, наименование и код подразделения (при наличии) органа, выдавшего его;

7.3.7. адрес и дата регистрации по месту жительства (месту пребывания), адрес фактического проживания (последний – если субъект персональных данных пожелал его сообщить);

7.3.8. адрес для направления корреспонденции, адрес электронной почты (при наличии), номер контактного телефона, сведения о других способах связи (если субъект персональных данных пожелал их сообщить);

7.3.9. сведения, содержащиеся в страховом свидетельстве обязательного пенсионного страхования или документе (электронном документе), подтверждающем регистрацию в системе индивидуального (персонифицированного) учета;

7.3.10. идентификационный номер налогоплательщика;

7.3.11. реквизиты полиса обязательного медицинского страхования (если субъект персональных данных пожелал их сообщить);

7.3.12. реквизиты свидетельств о государственной регистрации актов гражданского состояния (если субъект персональных данных пожелал их сообщить);

7.3.13. сведения о семейном положении, составе семьи, о близких родственниках, супругах (степень родства, фамилии, имена, отчества (последние – при наличии), год рождения);

7.3.14. сведения о трудовой деятельности (дата, основания поступления на работу, перевода, перемещения на другую работу, наименование структурного подразделения и должности в соответствии со штатным расписанием, профессии, специальности, вида поручаемой работы, размер заработной платы, результаты аттестации, сведения о трудовой деятельности на условиях совместительства, совмещения, иной деятельности, трудовой (страховой) стаж);

7.3.15. сведения об отпусках работника, примененных к нему мерах поощрения и взыскания;

7.3.16. сведения об отношении к воинской обязанности, воинском учете, реквизиты документов воинского учета;

7.3.17. сведения об образовании, в том числе дополнительном профессиональном образовании, и (или) о квалификации, обучении (наименование, место нахождения образовательной, научной и иной организации, в которой проходило обучение, год (период времени) освоения образовательной программы, реквизиты (наименование, серия (при наличии), номер, дата выдачи) документа об образовании, направление (программа) подготовки, специальность по образовательной программе, присвоенная квалификация);

7.3.18. сведения о владении иностранными языками (если субъект персональных данных пожелал их сообщить);

7.3.19. сведения о наличии (отсутствии) медицинских противопоказаний для выполнения трудовой функции;

7.3.20. фотографическое изображение в бумажном и электронном виде

(для его использования в кадровом учете (делопроизводстве) и (или) для обеспечения пропускного режима, если субъект персональных данных пожелал его представить);

7.3.21. сведения, содержащиеся в трудовом договоре, дополнительных соглашениях к трудовому договору;

7.3.22. сведения о государственных наградах, иных наградах и знаках отличия (если субъект персональных данных пожелал их сообщить);

7.3.23. сведения о социальном статусе, с которым трудовое законодательство связывает предоставление гарантий и компенсаций (если субъект персональных данных пожелал их сообщить);

7.3.24. номер расчетного счета в кредитной организации (банке), номер банковской карты, сведения о кредитной организации (банке);

7.3.25. иные сведения, которые субъект персональных данных пожелал сообщить о себе, в том числе для размещения на официальном сайте, официальных страницах органов местного самоуправления.

7.4. В целях, указанных в пункте 7.1 настоящего Положения, осуществляется обработка следующих персональных данных субъектов персональных данных, указанных в пунктах 6.1.5. и 6.1.6. настоящего Положения, и членов их семей:

7.4.1. фамилия, имя, отчество (последнее – при наличии), в том числе предыдущие фамилии, имена и (или) отчества (последние – при наличии), даты их изменения и реквизиты документов, на основании которых они изменены (в случае их изменения);

7.4.2. пол;

7.4.3. число, месяц, год рождения;

7.4.4. место рождения;

7.4.5. сведения о гражданстве (подданстве), в том числе о предыдущем гражданстве (подданстве), либо сведения об их отсутствии;

7.4.6. вид, серия, номер, дата выдачи документа, удостоверяющего личность, наименование и код подразделения (при наличии) органа, выдавшего его;

7.4.7. адрес и дата регистрации по месту жительства (месту пребывания), адрес фактического проживания (последний – если субъект персональных данных пожелал его сообщить);

7.4.8. адрес для направления корреспонденции, адрес электронной почты (при наличии), номер контактного телефона, сведения о других способах связи (если субъект персональных данных пожелал их сообщить);

7.4.9. сведения, содержащиеся в страховом свидетельстве обязательного пенсионного страхования или документе (электронном документе), подтверждающем регистрацию в системе индивидуального (персонифицированного) учета;

7.4.10. идентификационный номер налогоплательщика;

7.4.11. реквизиты свидетельств о государственной регистрации актов гражданского состояния (если субъект персональных данных пожелал их сообщить);

7.4.12. сведения о семейном положении, составе семьи, о близких родственниках, супругах (степень родства, фамилии, имена, отчества (последние – при наличии), год рождения);

7.4.13. сведения о трудовой деятельности (дата, основания поступления на работу, перевода, перемещения на другую работу, наименование структурного подразделения и должности в соответствии со штатным расписанием, профессии, специальности, вида поручаемой работы, размер заработной платы, результаты аттестации, сведения о трудовой деятельности на условиях совместительства, совмещения, иной деятельности, трудовой (страховой) стаж);

7.4.14. сведения об отпусках руководителя организации, примененных к нему мерах поощрения и взыскания;

7.4.15. сведения об отношении к воинской обязанности, воинском учете, реквизиты документов воинского учета;

7.4.16. сведения об образовании, в том числе дополнительном профессиональном образовании, и (или) о квалификации, обучении (наименование, место нахождения образовательной, научной и иной организации, в которой проходило обучение, год (период времени) освоения образовательной программы, реквизиты (наименование, серия (при наличии), номер, дата выдачи) документа об образовании, направление (программа) подготовки, специальность по образовательной программе, присвоенная квалификация);

7.4.17. сведения о владении иностранными языками;

7.4.18. сведения наличии (отсутствии) медицинских противопоказаний для выполнения трудовой функции;

7.4.19. фотографическое изображение в бумажном и электронном виде (в случае его использования в кадровом учете и (или) при обеспечении пропускного режима, если субъект персональных данных пожелал его представить);

7.4.20. сведения, содержащиеся в трудовом договоре, дополнительных соглашениях к трудовому договору;

7.4.21. сведения о государственных наградах, иных наградах и знаках отличия (если субъект персональных данных пожелал их сообщить);

7.4.22. сведения о социальном статусе, с которым трудовое законодательство связывает предоставление гарантий и компенсаций (если субъект персональных данных пожелал их сообщить);

7.4.23. сведения о доходах, об имуществе и обязательствах имущественного характера руководителя организации, гражданина, претендующего на замещение должности руководителя организации, сведения о доходах, об имуществе и обязательствах имущественного характера супруги (супруга) и несовершеннолетних детей руководителя организации, гражданина, претендующего на замещение должности руководителя организации, а также сведения о расходах руководителя организации, его супруги (супруга) и несовершеннолетних детей;

7.4.24. сведения об осуждении к наказанию, связанному с лишением права заниматься определенной деятельностью, о применении административного наказания в виде дисквалификации;

7.4.25. иные сведения, которые субъект персональных данных пожелал сообщить о себе, в том числе для размещения на официальном сайте, официальных страницах органов местного самоуправления.

7.5. В целях, указанных в пункте 7.1. настоящего Положения, обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных, составленного по форме согласно приложению 1 к настоящему Положению, если иное не установлено Федеральным законом «О персональных данных».

7.6. Согласие на обработку персональных данных субъекта персональных данных, чьи данные обрабатываются в целях, указанных в пункте 7.1. настоящего Положения, не требуется при обработке персональных данных в соответствии с пунктом 2 части 1 статьи 6 Федерального закона «О персональных данных».

7.7. Согласие на обработку специальных категорий персональных данных, а также биометрических персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 7.1 настоящего Положения, не требуется при обработке персональных данных в соответствии с пунктом 2.3 части 2 статьи 10, а также частью 2 статьи 11 Федерального закона «О персональных данных» (в случаях, предусмотренных законодательством Российской Федерации о противодействии коррупции) и положениями Трудового кодекса Российской Федерации, за исключением случаев получения персональных данных субъекта персональных данных у третьей стороны.

7.8. Согласие субъекта персональных данных на обработку его персональных данных необходимо получить в следующих случаях:

7.8.1. при передаче (распространении, предоставлении) персональных данных третьим лицам в случаях, не предусмотренных законодательством Российской Федерации о муниципальной службе и о противодействии коррупции;

7.8.2. при принятии решений, порождающих юридические последствия в отношении субъектов персональных данных или иным образом затрагивающих их права и законные интересы, на основании исключительно автоматизированной обработки их персональных данных;

7.8.3. при обработке биометрических персональных данных в случаях, не предусмотренных пунктом 7.7. настоящего Положения;

7.9. В случаях, предусмотренных пунктом 7.8. настоящего Положения, согласие субъекта персональных данных оформляется в письменной форме в соответствии с приложением 1 к настоящему Положению, если иное не установлено Федеральным законом «О персональных данных».

7.10. Обработка персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 7.1. настоящего Положения, осуществляется с использованием средств автоматизации и без использования таких средств и включает в себя следующие действия: сбор (получение), запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

7.11. Запрещается обрабатывать, в том числе получать и приобщать к личным делам, персональные данные субъектов персональных данных, указанных в пункте 7.1. настоящего Положения, касающиеся их расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, частной жизни, членства в общественных объединениях, профсоюзной деятельности, за исключением случаев, предусмотренных Трудовым кодексом Российской Федерации и иными федеральными законами.

7.12. Персональные данные субъектов персональных данных, обрабатываемые в целях, указанных в пункте 7.1. настоящего Положения, не должны быть избыточными по отношению к целям их обработки.

7.13. Сроки обработки, в том числе хранения, персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 7.1. настоящего Положения, определяются в соответствии с разделом 8 настоящего Положения.

7.14. Уничтожение персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 7.1. настоящего Положения, осуществляется в порядке, предусмотренном разделом 9 настоящего Положения.
8. Организация хранения, сроки обработки и хранения
персональных данных
8.1. Срок обработки персональных данных определяется периодом времени, в течение которого администрация осуществляет действия в отношении персональных данных, обусловленные заявленными целями их обработки, в том числе хранение персональных данных.

8.2. Обработка персональных данных начинается с момента их получения администрацией.

Сроки обработки персональных данных определяются в соответствии с Федеральным законом «О персональных данных» и иными федеральными законами.

8.3. Обработка персональных данных прекращается в случае отзыва субъектом персональных данных согласия на их обработку, если в соответствии с Федеральным законом «О персональных данных» обработка персональных данных допускается только с согласия субъекта персональных данных. В случае отзыва согласия на обработку персональных данных администрация вправе продолжить обработку персональных данных без согласия субъекта персональных данных при наличии оснований, установленных Федеральным законом «О персональных данных».

В случае отзыва субъектом персональных данных согласия на обработку его персональных данных уполномоченные муниципальные служащие прекращают их обработку или обеспечивают прекращение такой обработки (если обработка персональных данных осуществляется другим лицом, действующим по поручению администрации) в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом «О персональных данных» или другими федеральными законами.

8.4. В случае обращения субъекта персональных данных в администрацию с требованием о прекращении обработки персональных данных уполномоченные муниципальные служащие в срок, не превышающий десяти рабочих дней с даты получения администрацией соответствующего требования, прекращают их обработку или обеспечивают прекращение такой обработки (если такая обработка осуществляется лицом, действующим по поручению администрации), за исключением случаев, предусмотренных Федеральным законом «О персональных данных». Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления администрацией в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.

8.5. Персональные данные хранятся уполномоченными муниципальными служащими / в структурных подразделениях в условиях, обеспечивающих защиту персональных данных от неправомерного или случайного доступа к ним, от их уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении персональных данных. Не допускает хранение материальных носителей персональных данных не уполномоченными муниципальными служащими / структурными подразделениями, к компетенции которых не отнесена обработка персональных данных.
8.6. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных.

8.7. Персональные данные хранятся на бумажных носителях и в электронном виде. На бумажных носителях персональные данные хранятся в составе документов и их копий, содержащих информацию о субъектах персональных данных. В электронном виде персональные данные хранятся на электронных носителях и в информационных системах, а также в резервных копиях персональных данных, размещенных на электронных носителях, в архивных копиях баз данных информационных систем.

Персональные данные на бумажных носителях, а также на иных материальных носителях, не являющихся внутренними запоминающими устройствами электронных вычислительных машин, хранятся в помещениях администрации в шкафах или сейфах, снабженных запирающими устройствами. Двери в помещения администрации, в которых хранятся персональные данные, а также располагаются автоматизированные рабочие места для работы в информационных системах, должны быть снабжены запирающими и опечатывающими устройствами.

8.8. Должно обеспечиваться раздельное хранение персональных данных, обработка которых осуществляется в разных целях, определенных настоящим Положением. 
8.9. При хранении персональных данных, содержащихся на электронных носителях, должно производиться регулярное резервное копирование таких персональных данных, достаточное для недопущения их утраты (в том числе в случае выхода из строя указанных носителей до истечения сроков гарантийного хранения на них информации).

8.10. Контроль за соблюдением установленного настоящим Положением порядка хранения и использования материальных носителей персональных данных осуществляется руководителями структурных подразделений, а также ответственным за организацию обработки персональных данных в администрации (далее – ответственный за организацию обработки персональных данных).

Контроль сохранности персональных данных, в том числе в виде электронных документов, содержащихся на материальных носителях, физического и технического состояния указанных носителей осуществляется руководителями структурных подразделений, а также ответственным за организацию обработки персональных данных не реже одного раза в три года.

8.11. Материальные носители персональных данных хранятся в течение сроков хранения персональных данных (документов, содержащих персональные данные), установленных Федеральным законом от 22.10.2004 № 125-ФЗ «Об архивном деле в Российской Федерации», Федеральным законом «О персональных данных», другими федеральными законами, приказом Федерального архивного агентства от 20.12.2019 № 236 «Об утверждении Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков их хранения», иными нормативными правовыми актами Российской Федерации и принятыми в соответствии с ними муниципальными правовыми актами.

8.12. По окончании установленных изготовителями сроков эксплуатации (службы) электронных носителей указанные носители не подлежат использованию в целях хранения персональных данных, а содержащиеся на них персональные данные подлежат сохранению (копированию) на других пригодных к использованию электронных носителях.

8.13. Срок хранения персональных данных, обрабатываемых в информационных системах, соответствует сроку хранения персональных данных на бумажных носителях.

8.14. По истечении срока хранения персональных данных (документов, содержащих персональные данные) указанные персональные данные и (или) соответствующие материальные носители, не подлежащие архивному хранению, подлежат уничтожению в соответствии с настоящим Положением.
9. Уничтожение персональных данных
9.1. Уничтожение персональных данных осуществляется при достижении целей их обработки или в случае утраты в них необходимости, если иное не предусмотрено Федеральным законом «О персональных данных» и иными федеральными законами, либо при наступлении иных законных оснований.

9.2. Уничтожением персональных данных являются действия, в результате которых становится невозможным восстановить содержание персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.

9.3. Уничтожение персональных данных, обрабатываемых без использования средств автоматизации, производится следующими способами:

9.3.1. способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных персональных данных, зафиксированных на этом же материальном носителе (удаление, вымарывание), если это допускается материальным носителем;

9.3.2. уничтожением материального носителя (механическое нарушение целостности носителя, не позволяющее произвести считывание или восстановление персональных данных);

9.3.3. удалением с материальных носителей персональных данных методами и средствами гарантированного удаления остаточной информации.

9.4. Уничтожение персональных данных, содержащихся в информационной системе, производится путем их удаления из соответствующей информационной системы.

9.5. Подготовка к уничтожению и уничтожение персональных данных осуществляется на основании отбора к уничтожению персональных данных (их материальных носителей), определения физического и технического состояния материальных носителей, в том числе их работоспособности и пригодности для хранения других персональных данных.

9.6. Уполномоченные муниципальные служащие, ответственные за обработку персональных данных, подлежащих уничтожению, при подготовке к процедуре уничтожения персональных данных составляют акты о выделении к уничтожению персональных данных (материальных носителей информации), не подлежащих хранению, по форме согласно приложению 10 к настоящему Положению. Указанный акт подлежит согласованию / утверждению главой администрации.

9.7. Выполнение процедуры уничтожения персональных данных организуют уполномоченные муниципальные служащие, ответственные за обработку персональных данных, подлежащих уничтожению, во взаимодействии с ответственным за организацию обработки персональных данных.

Контроль выполнения процедуры уничтожения персональных данных осуществляет ответственный за организацию обработки персональных данных.

9.8. Персональные данные подлежат уничтожению в следующие сроки:

9.8.1. по достижении цели обработки персональных данных либо истечении срока их обработки или хранения, если иное не предусмотрено настоящим Положением, либо в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом, – в срок, не превышающий тридцати дней с даты наступления соответствующего основания, если иное не предусмотрено договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между администрацией и субъектом персональных данных либо если администрация не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом «О персональных данных» или другими федеральными законами;

9.8.2. в случае письменного отзыва субъектом персональных данных согласия на обработку его персональных данных, если сохранение персональных данных более не требуется для целей обработки персональных данных, – в срок, не превышающий тридцати дней с даты поступления в администрацию письменного отзыва субъекта персональных данных согласия на обработку его персональных данных, если иное не предусмотрено договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между администрацией и субъектом персональных данных либо если администрация не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом «О персональных данных» или другими федеральными законами;

9.8.3. в случае подтверждения по результатам внутреннего контроля, указанного в пункте 11.1.1 настоящего Положения, факта неправомерной обработки персональных данных и невозможности обеспечения правомерности их обработки – в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных;

9.8.4. в случае поступления в администрацию от субъекта персональных данных или его представителя сведений, подтверждающих, что персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, – в срок, не превышающий десяти рабочих дней со дня представления таких сведений.

9.9. В случае отсутствия возможности уничтожения персональных данных (по техническим, организационным или иным причинам) в течение сроков, указанных в пункте 9.8 настоящего Положения, уничтожение персональных данных должно быть осуществлено в срок не более чем шесть месяцев со дня появления основания для их уничтожения, если иной срок не установлен федеральными законами. При этом персональные данные, подлежащие уничтожению, блокируются уполномоченными муниципальными служащими в день поступления информации о невозможности уничтожить персональные данные в указанные сроки.

9.10. Документами, подтверждающими уничтожение персональных данных, являются:

9.10.1. акт об уничтожении персональных данных, в случае если обработка персональных данных осуществляется без использования средств автоматизации;

9.10.2. акт об уничтожении персональных данных и выгрузка из журнала регистрации событий в информационной системе (далее – выгрузка из журнала), в случае если обработка персональных данных осуществляется с использованием средств автоматизации, а также если обработка персональных данных осуществляется одновременно с использованием средств автоматизации и без использования средств автоматизации.

9.11. Документы, подтверждающие уничтожение персональных данных, указанные в пункте 9.10 настоящего Положения, должны соответствовать требованиям, установленным приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 28.10.2022 № 179 «Об утверждении требований к подтверждению уничтожения персональных данных».

9.12. Акт об уничтожении персональных данных подписывается уполномоченным муниципальным служащим (уполномоченными муниципальными служащими), осуществившим (осуществившими) уничтожение персональных данных, согласовывается с ответственным за организацию обработки персональных данных и представляется на согласование / утверждение / ознакомление главой администрации с приложением при необходимости выгрузки из журнала.

Если уничтожение персональных данных осуществляется лицом, действующим по поручению администрации, акт об уничтожении составляется в двух экземплярах указанным лицом в соответствии с требованиями, указанными в пункте 9.11 настоящего Положения, один из которых по завершении уничтожения персональных данных представляется в администрацию в сроки, указанные в пункте 9.16 настоящего Положения, с приложением при необходимости выгрузки из журнала и проставлением визы ознакомления главы администрации.

9.13. Документы, подтверждающие уничтожение персональных данных, подлежат хранению в администрации в течение трех лет с момента уничтожения персональных данных.

9.14. Если уничтожение персональных данных было осуществлено по результатам рассмотрения обращения (запроса) субъекта персональных данных или его представителя, об уничтожении персональных данных администрация в срок, не превышающий десяти рабочих дней со дня уничтожения указанных персональных данных, уведомляет субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также уведомляет указанный орган.

9.15. В случае и в сроки, указанные в пункте 9.8.4 настоящего Положения, администрация уведомляет третьих лиц, которым были переданы указанные в этом пункте персональные данные.

9.16. В случае если обработка персональных данных осуществляется лицом, действующим по поручению администрации, это лицо уничтожает персональные данные, в сроки, указанные в пунктах 9.8 и 9.9 настоящего Положения либо в сроки, установленные договором, заключенным администрацией и уведомляет администрацию об уничтожении персональных данных не позднее десяти рабочих дней со дня их уничтожения, если иные сроки не предусмотрены договором, заключенным с администрацией.
10. Меры, направленные на защиту персональных данных
10.1. Меры по обеспечению безопасности персональных данных при их обработке распространяются как на персональные данные, зафиксированные на бумажных носителях, так и на персональные данные в электронном виде.

10.2. Защиту персональных данных в структурных подразделениях обеспечивают их руководители / обеспечивают уполномоченные муниципальные служащие во взаимодействии с ответственным за организацию обработки персональных данных.

10.3. Обеспечение безопасности персональных данных, зафиксированных на материальных носителях, от несанкционированного уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении указанных персональных данных, достигается путем:

10.3.1. соблюдения порядка доступа муниципальных служащих в помещения, в которых ведется обработка персональных данных, утвержденного распоряжением администрации;

10.3.2. допуска к обработке персональных данных только уполномоченных муниципальных служащих;

10.3.3. обнаружения фактов нарушений законодательства, допущенных при обработке персональных данных, и устранения обнаруженных нарушений;

10.3.4. обнаружения фактов несанкционированного доступа к персональным данным и принятия мер по их устранению, предупреждению и ликвидации их последствий;

10.3.5. восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним.

10.4. Обеспечение безопасности персональных данных, обрабатываемых в информационных системах, достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, а также принятия следующих мер по обеспечению безопасности:

10.4.1. определение угроз безопасности персональных данных при их обработке в информационных системах;

10.4.2. применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах, необходимых для выполнения требований к защите персональных данных;

10.4.3. применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;

10.4.4. учет всех информационных систем, машинных носителей, а также архивных копий персональных данных;

10.4.5. организация режима обеспечения безопасности помещений, в которых размещены информационные системы, а также автоматизированные рабочие места, с которых осуществляется доступ к информационным системам, препятствующего возможности неконтролируемого проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения;

10.4.6. обнаружение фактов несанкционированного доступа к персональным данным и принятие мер, в том числе по обнаружению, предупреждению и ликвидации последствий компьютерных атак на информационные системы и по реагированию на компьютерные инциденты в них;

10.4.7. восстановление персональных данных, модифицированных или удаленных, уничтоженных вследствие несанкционированного доступа к ним;

10.4.8. контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровней защищенности информационных систем.

10.5. Безопасность персональных данных при их обработке в информационной системе обеспечивает оператор соответствующей информационной системы, который обрабатывает персональные данные, или лицо, осуществляющее обработку персональных данных по поручению оператора информационной системы на основании заключаемого с этим лицом договора.

10.6. Доступ уполномоченных муниципальных служащих к персональным данным, находящимся в информационных системах, предусматривает обязательное прохождение процедуры идентификации и аутентификации.

10.7. Рабочие места уполномоченных муниципальных служащих в помещениях администрации должны располагаться таким образом, чтобы исключалась возможность просмотра информации, содержащейся в документах на бумажных носителях и (или) отображаемой на экране монитора, лицом, не допущенным к обработке соответствующих персональных данных.

10.8. В отсутствие уполномоченного муниципального служащего на его рабочем месте не должны находиться документы, содержащие персональные данные, а также на его автоматизированном рабочем месте должна быть завершена и (или) блокирована работа с информационной системой.
11. Процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в

 области персональных данных
11.1. Для выявления и предотвращения нарушений при обработке персональных данных используются следующие процедуры:

11.1.1. осуществление внутреннего контроля соответствия обработки персональных данных Федеральному закону «О персональных данных» и принятым в соответствии с ним нормативным правовым актам Российской Федерации, муниципальным правовым актам, а также требованиям к защите персональных данных;

11.1.2. ознакомление уполномоченных муниципальных служащих с положениями законодательства Российской Федерации в области персональных данных, в том числе с требованиями к защите персональных данных, муниципальными правовыми актами по вопросам обработки персональных данных, в том числе настоящим Положением, и (или) обучение указанных муниципальных служащих;

11.1.3. прекращение обработки персональных данных при достижении конкретных, заранее определенных и законных целей;

11.1.4. осуществление обработки персональных данных в соответствии с принципами и правилами обработки персональных данных, предусмотренными Федеральным законом «О персональных данных»;

11.1.5. недопущение обработки персональных данных, несовместимых с целями сбора персональных данных;

11.1.6. недопущение объединения баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;

11.1.7. установление и устранение избыточности состава, содержания, объема обрабатываемых персональных данных заявленным целям обработки;

11.1.8. обеспечение при обработке персональных данных точности персональных данных, их достаточности, а в необходимых случаях и актуальности по отношению к целям обработки;

11.1.9. блокирование персональных данных;

11.1.10. уничтожение или обезличивание обрабатываемых персональных данных при достижении целей обработки или в случае утраты необходимости в достижении целей обработки, если иное не предусмотрено законодательством Российской Федерации в области персональных данных. Правила работы в администрации с обезличенными данными в случае обезличивания персональных данных утверждается распоряжением администрации;

11.1.11. оценка вреда который может быть причинен субъектам персональных данных в случае нарушения Федерального закона «О персональных данных» в соответствии с требованиями, установленными уполномоченным органом по защите прав субъектов персональных данных, соотношение указанного вреда и принимаемых администрацией или лицом, действующим по поручению администрации, мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных».

11.2. В случае выявления неправомерной обработки персональных данных, осуществляемой администрацией или лицом, действующим по поручению администрации, уполномоченные муниципальные служащие в срок, не превышающий трех рабочих дней с даты этого выявления, прекращают неправомерную обработку персональных данных или обеспечивают прекращение неправомерной обработки персональных данных лицом, действующим по поручению администрации. В случае если обеспечить правомерность обработки персональных данных невозможно, такие данные подлежат уничтожению в порядке и сроки, предусмотренные настоящим Положением.

Если выявление неправомерной обработки персональных данных было осуществлено по результатам рассмотрения обращения (запроса) субъекта персональных данных или его представителя, об устранении допущенных нарушений администрация уведомляет субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также уведомляет указанный орган в срок, не превышающий десяти рабочих дней со дня устранения этих нарушений.»
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